Teine klisimus oli —
kuidas jagada saadud mottekas kulutus
Infoturbe tegevusvaldkondade vahel ?
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1. Cyber Protect

Defense Information Systems Agency,
US DoD, US Military Academy
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Eeskujuks sobiks USA S6javaeakadeemia infoturbe
oppevahend/interaktiivne mang CyberProtect — ainus materjal, kus mina
olen kohanud teatud infoturbemeetmete reaalseid efektiivsusnaitajaid.
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Muidugi on s@javaelaste metoodika tunduvalt taielikum, kuid
mangus on aluseks vfetud eeldus, et teistes turvavaldkondades
on koik juba suureparaselt tehtud.
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Manguga mingeid arvutusmetoodikaid kaasas pole, kuid (lihtsustatult)
vOiks oletada midagi jargnevat:

Mitteefektiivsus = OnnestunudRiinded / KéikRiinded x 100%

Efektiivsus = TorjutudRunded / KéikRunded x 100% =
(KéikRiinded — OnnestunudRiinded) / KéikRinded x 100%

Kogu sUsteemi efektiivsus = allslisteemide efektiivsuste aritmeetiline keskmine
(max ~82%) (kehtib juhul kui kdiki sisteeme vordselt rinnatakse).

Rumal oleks mingis valdkonnas kulutusi tldse mitte teha — selle valdkonna
efektiivsus oleks “0” ja kogu susteemi efektiivsus langeks margatavalt.

Infoturbe kulutuste otstarbekuse maaratlemiseks voiks kasutada midagi sellist:

Cost-Effectiveness = Cost / (X-Y) , kus
Cost-Effectiveness — uhe runde arahoidmiseks kulunud raha,

Cost — turbeks kulutatud raha,
X — 6nnestunud rinded ilma kaitseta (st ilma raha Cost kulutamata),

Y — onnestunud rinded kui kaitseks kulutatud Cost raha.

Benefit:Cost = V / Cost-Effectiveness , kus
V — keskmine kahju 6nnestunud rindest kui kaitseks kulutusi pole tehtud

St kulutused mottekad kui Benefit / Cost > 1.
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Kogu probleem taandub optimeerimistlesandeks, kus mottekad
kulutused aastas on teada ning tuleb maaratleda alamtegevuste
tasemed selliselt, et kogu infoturbe tdendosus tuleks maksimaalne.

Excel’is Visual Basic’'u makro tegi selle t606 ara:

82.22222 = Max turvatase

12 12 4 7 4 7 7 7 4 64 = Max kulud
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0 12 4 4 4 4 4 4 4 40 = Reaalne raha

68.33333 = Optimaalne turvatase

Tulemus iseenesest vagagi huvitav ja mitte eriti andmeturbe
pOhialustega kokkulangev — koolitusega pole lGldse motet tegeleda (?).
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Teemast veidi kdrvale, aga huvitav - peagi sattusin artiklile, mille autor
just kasutajate koolitust rumalaks ettevotmiseks peab:

Kuus rumalaimat ideed arvutiturvalisusest

Turvalisusega voib kergelt alt minna, kui jalgida ménd ideed, mis eirab
arvutiturvalisuse pohimotteid, kuid on sellest hoolimata kasutajate seas
ulipopulaarne. Tulemuuride looja Marcus Ranum saab pidevalt kutseid
erinevatele turvalisust kasitlevatele seminaridele, see teema on endiselt kuum.
Kuid miks?

Uks pohjustest, arvab Ranum, ongi needsamad rumalad, reaalsust eiravad
otsused ja ideed, mis olulisuse (voi rumaluse) jargi ritta pannes oleks jargmised:
- vaikimisi ligipaas

- loendatud ,pahad tegevused”

- ,Sissemurdmine-parandamine” tsukkel

- "hakkimine on lahe" suhtumine

- kasutajate harimine

- tegevus on parem kui tegevusetus.

Lahemalt saab lugeda kuuest rumalaimast ideest arvutiturvalisuse alal Marcus
Ranumi artiklist (http://www.ranum.com/security/computer_security/editorials/dumb/).
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Planeerimisulesannete lahendamiseks (ja operatsioonianaluusi
ulesannete lahendamiseks uldse) on olemas nii hinnalt kui
vOimekuselt mitmesugust tarkvara, kuid thte neist tuleks eriti esile
tosta, kuna see on Uldkattesaadav ja kasutatav koos MS Exceliga.
Tegemist on firma Frontline Systems, Inc. poolt arendatud ja juba
kimmekond aastat tagasi Exceliga liildetud programmiga Solver, mis
vOimaldab lahendada nii lineaarseid (LP) kui ka mittelineaarseid
planeerimisitlesandeid.

Solver on taiendprogramm, mis tuleb tavaliselt Excelisse eraldi
paigaldada, valides ta Tooriistad -> Lisamoodulid alt (Tools -> Add-Ins ) voi
ka vajadusel Office’i algkettalt.

SOLVER.XLA - C:\Program Files\Microsoft Office\Office10\Library\Solver
Kaivitage Solver : Tooriistad -> Solver (Tools -> Solver)

Since its introduction in February 1991, the Microsoft Excel Solver
has become the most widely distributed and almost surely the most
widely used generalpurpose optimization modeling system.

Kuid meie mittepidevat ja mittelineaarset optimeerimisilesannet
see Solver lahendada ei oska.
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Solver’i laiendatud ja eraldi mttdav versioon (www.solver.com) sai aga hakkama:

The Premium Solver Platform, our most popular product, greatly extends the
power of the Solver in Excel, which we developed for Microsoft.

It solves problems up to 10 times larger, and many times faster than the standard
Excel Solver, and it handles new kinds of problems with its built-in Evolutionary
Solver and new 'alldifferent' constraint type.

With plug-in Solver Engines for the Premium Solver Platform, you can solve
extremely large linear programming, mixed-integer programming, smooth
nonlinear optimization, global optimization, and even non-smooth optimization
problems.

Our Solver DLL Platform products provide similar capabilities for your custom
application program written in Visual Basic, C/C++, or any other Windows
programming language. And we make it easy for you to distribute our Solvers
with your application.
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2. Analtutiline HierarhiaProtsess

AHP, Thomas Saaty
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Pohimotteliseks lahenemiseks on CyberProtect vagagi heaks
ideede allikaks, kuid ameeriklaste kimme aastat vanad numbrid
pole kindlasti need, mida aluseks votta.

Samas voib Interneti pohjatutest infosligavustest, piisava aja ja
pusivuse korral, ka midagi tunduvalt ajakohasemat valja kaevata.

Kui see aga ei Onnestu, siis tuleb intuitsioon appi votta ja ka selleks on
olemas sobiv metoodika ning seda toetav tarkvara — aripoole
intuitiivsetele ekspertarvamustele analtutika lisamiseks kasutatakse
analtdtilist hierarhiaprotsessi (AHP, valjatootajaks Thomas Saaty) ja
"Expert Choice" programmipaketti, mida nii T. Saaty kui ta pohipartner
E. Forman kasutavad ja mida voib ka uheks kuuks proovikasutuseks
tasuta vorgust laenata, kartmata BSA kallaletungi.

Eestis: Leo Véhandu on kirjeldanud metoodikat A&A 04/2000’s ja
EBS'is tegi Mart Tars 2004.a. bakalauruse t66 “ARIPROTSESSIDE
RISKIHINNANGUD ANDMETURBE KORRALDAMISEL INFOVARADE
VAARTUSE MAARATLEMISEKS”.
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Saaty soovitab kahe variandi vordlemisel lihtsat skaalat:
vordtahtis - 1
moddukas paremus - 3
oluline paremus - 5
vaga tugev paremus - 7
ekstreemne paremus - 9

Kui variandid A ja B on vdrdselt vastuvdetavad, siis saavad mdlemad kaaluks 1.

Kui A on B-st m66dukalt parem, siis A = 3 ja B = 1/3 (tegu on poordvordelise suhtega a R b).
Moot 7 tahistab praktikas tdestatud paremust ja

Mmoot 9 on lausa absoluutne téde (umbes selline, et "paike tduseb idast").

Olgu antud n varianti V, V,, ..., V,,, mida meil tuleb jarjestada olulisuse voi
tahtsuse jarjekorras. Kui me variantidel pole objektiivselt maaratud omadust
nagu hind véi mdni muu moot, siis lepime eespool toodud Saaty skaalaga.
Varasemale lisaks margime, et paarisarvud 2, 4, 6, 8 on varutud selle
juhtumi jaoks, kui me ei oska eelistuse astet sisetunde pdhjal tapselt
maarata ja peame andma vahepealse hinnangu.

Toome naitetabelina lihtsa 3 x 3 tabeli:

| [w1 [wz [wz
w1 [1 = 3
vz EVE 1 |z
vz 146 172 [1

See tabel Utleb, et V, on m6odukalt parem V,-st ja peaaegu
tugevalt parem V5-st. Variant V, on omakorda veidi parem V-st.
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Selliste suhete vahekorraga vaartuste tabel on Upris tavaline.
Praegusel juhul on meil aga tegemist nn ideaaltabeliga, mis
vOimaldab Usna tapselt ja Usna lihtsalt vorrelda variante omavahel.
Vaatame ja veendume, et risttabeli teise rea elemendid saame
esimesest reast selle rea iga elementi lihtsalt kolmega jagades ning
kolmanda rea saame esimest rida kuuega jagades.

TeisisOnu V1i=V1
V2=1/3V1
V3=1/6 V1

Liites nudd kdigi kolme rea hinnangud, saame
V1i+V2+V3=(1+1/3+1/6)V1.

Et edasises oleks kergem t66tada ja keerulisemate valikuprobleemide puhul
kergem vordlusi teha, vitame kdigi variantide vaartuste kogusuuruseks tihe —

st V1+V2+V3=1.
Seegal=(1+1/3+1/6)V1jasiit

V1 =06/9
V2 =2/9
V3=1/9

Parast vaikest rehkendust saame koigi kolme variandi suhtelised kaalud:
V1=0,667 ;V2=0,222;V3=0,111

Teine asi, mida me selle ideaaltabeli puhul naeme, on hinnangute loogilisuse
kontrolli voimaldav asjaolu, et ajjajk = ay koikide i, j, k kolmikute puhul.
Naiteks agq = agp X ayq = 1/2x 1/3 =1/6.
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Kuid tundub, et laheb vagagi raskeks kui hakata kogu infoturvet
AHP-ga kirjeldama.

Jajéalle — kus hada kdige suurem, seal abi kdige lahemal!

Abi tuli naaberlaua tagant — Enn Tougu ja Andres Ojamaa
pakkusid valja CoCoViLa ning otsustasime teha ise

“Astmelise andmeturbe ekspertstisteemi (Graded Security Expert System)”
- nn tehisintellektil pohineva andmeturbe

optimaalsete kulutuste méaaratlemise lahenduse.

Tehisintellekt kdlab veidi liiga ambitsioonikalt ja seda pole
arvutitele veel suudetud (ilmselt 6nneks) anda.

CoCoViLa on raamistik visuaalsete programmeerimiskeskkondade
loomiseks. CoCoVilLa projekt sai alguse Ando Saabase magistrito6st
milles pakuti valja metoodika visuaalsete spetsifitseerimiskeelte
realiseerimiseks ning mille praktilises osas loodi koost60s

Pavel Grigorenkoga vastavat arhitektuuri toetava arendusvahendi
prototudp.

CoCoViLa - http://www.cs.ioc.ee/~cocovila/
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3. Graded Security Expert System

CoCoVilLa, tehisintellekt (?).
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CoCoViLa provides a framework for developing visual
specification languages. It includes a visual editor for drawing
the schemes and a synthesizer for generating a Java program
from the scheme and the class specifications.

Running the program

*CoCoVilLarequires at least Java Runtime Environment 1.5 to
run. It requires Java SDK to use the generated programs at
runtime (they need to be compiled with javac). Note that for this,
javac should be in the path. Installation instructions for Java can
be found in hitp://java.sun.com/|2se/1.5.0/install.html . To run the
program, execute SchemekEditor.bat. To draw the class images, use
ClassEditor.bat.

Getting started

*A simple tutorial of using the editor can be found in the tutorial.
The 'packages’ directory includes some sample packages (files with
"xml" extension), together with some schemes ("syn" extensions).
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exampledp-multi - CoCoVila - Scheme Editor
File Edit Package Scheme Options Help
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DynamicOptimizer_0 - optimization
>+ RunSchemeEditor. bat Object name|Optimizer_0|(String) Input Goal Watch
minbudget |1 {int) W Gl
(int) el
(int) [ el
(double) [ ] ol

C:~CoColiLa_Inteligentne programmeerimir
vila-B.6.4-dev>rem Becho off

maxbudget

maxcost

maxhenefit

S ||m=| B

User training |

0
4
B

u !
30
60

2] 69 |

B MeasureGroup_6 - optimization.

Object name MeasureGroup_B (String) Input  Goal Watch

description |[Encryption (String)
(int[])
(int[])
optimal (int)
s1 (double)
s2 (double)

s3 (double)

costs 0

benefits |0

OoooOEOOO
El EI £l B! EI O O E

1.0
[] static

(double)

| OK || Clear all ‘
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exampledp-multi - CoCoVila - Scheme Editor
File Edit Package Scheme Options Help
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Benefit
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CoCoVilLa - optimumi kover ja Kasutajate Koolitus
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Uhtlasi tekkis vdimalus kontrollida, et kas infoturbe valdkonnas
on Monod’ funktsiooni kasutamine digustatud — st kas Monod’ ja
kulutuste optimaalsuse kdverad langevad kokku?
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Monod' kasvufunktsioon y=ax/(k+x) [konkreetne kéver on y=100x/(15+x]]
ja CoCoViLa andmeturbe optimaalsete kulutuste kdver
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Monod' kasvufunktsioon y=ax/(k+x) [konkreetne kéver on y=100x/{20+x]]
ja CoCoViLa andmeturbe optimaalsete kulutuste kover

90 -

i U J-ri.

20

0 0 40 ' g0 80 100 120
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Monod' kasvufunktsioon y=ax/(k+x) [konkreetne kéver on y=100x/{18+x)]
ja CoCoVilLa andmeturbe optimaalsete kulutuste kover

90 -
80>

o

50- Y
A0- -

30 /

20-
100 /

Max hafve < 5%

Nagu nadha, k=18-korral on kdverate erinevus alla 5%.
Loeksin seda julgustavaks margiks — liigume ilmselt
diges suunas.
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Graded Security Expert System’i
viimastest arengutest
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Optimeerimismeetodist:

* joumeetodil optimumi otsides peaksime labi proovima qkn punkti/arvutust,
» Pareto diinaamilise programmeerimise meetodil g“kn,
kus g - vahemike/punktide arv,

k - ressursi/turvavaldkonna erinevate voimalike vaartuste arv,

n - kasitlevate ressursside/turbevaldkondade arv

st BruteForce’iga arvutusmaht kasvab n-i suhtes eksponentsiaalselt ja
Pareto’ga lineaarselt

Naiteks kui q=100, k=4 ja n=25, siis jduga ~10" ja Pareto’ga ~10° arvutust,
st Pareto’s arvutus vétab aega moéned sekundid (5+10) ja BruteForce’is ~200+300 aastat.
 kui Pareto-meetodiga arvutades jagame uuritava vahemiku naiteks 100-ks ja

1000-ks (st g=100 ja g=1000), siis nende kahe juhu arvutusaeg erineb 100x —
sest s&ltuvus ju g°
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Kaalutud keskmisest.

Infoturbe tegevusvaldkondade vaheliste sdltuvuste
kirjeldamisega tegeletakse kullalt laialdaselt —

Uritatakse luua nn Dependency Model/Dependency Graph’e.
Valjakujunenud laialdasemalt aktsepteeritud lahendusi veel
ei ole, mis on ka p6hjuseks, et oma optimeerimismudelis
esialgu kasutame kaalutud keskmist. Seda vdib kasitleda kui
Dependency esimest oluliselt lihtsustatud versiooni.

Kaalutud keskmises maaratletakse infoturbe tegevusvaldkondade
kaalud info turvaeesmarkide kaalude kaudu.

Naiteks: kui info salastatuse kaal K.=2 ja K=3, K,=1, siis

kui mingi infoturbe tegevusvaldkond tegeleb/tagab nii info
Salastatust, terviklust kui ka kaideldavust, siis tema kaal

Kga = Normaliseeritud KKK,
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Kaal
e Uhiskasutatavus
Security activities subareas © Ky Laplik
K2 KKKy | EKena Uhine Ky=025 | K Keran
=4, KKK
K,=1 he4speEInine k=05
15 zpet=iifiline Ki=1
Turvasrganizatrioon, -siratesgia, -poliitika 1 1 0,724638 0,15 0,25 0359712
Turhe audithrastarus/akrediteerimine CI 3 2,173913 0.5 1.5 2158273
IT Perzonalihaldus 1 1 0,724638 0.5 0,5 0,719424
porsonall (furvajloolitus 1 1 | 0724638 0,25 025 |0359712
zer Training

Fiiiisiline turve 1 1 0,724638 0,25 0,25 0359712
Alternatiime toide 1 1 0,724638 0,25 0,25 0359712
Serveriruumid 1 1 0,724638 0,25 0,25 0359712
IS loppkasutajate tooruumid 1 1 0,724638 0,15 0,25 0359712
Side (telefon, mohiil jms) 1 1 0,724638 0,25 0,25 0359712
Andmeside C 1.5 1, 086957 0.5 0,75 1079137
Eﬁ.{pﬁhitegmmshmtsessiﬂe

talifluspid ja taaste 1 1 0,724638 1 1 1 438849
Infosiisteemide taaste

Redundant Systems CA 1.5 1, 086957 0.5 0,75 1079137

MNormalisearimine 345 25 17,375 25
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Optimaalsuse kdvera valjajoonistamisest.

Sisuliselt on optimaalsuse kdveral mitu sisuliselt erinevat 16iku:

. I0ik, kus IS turvatase ja praktiliselt kdigi turbe
tegevusvaldkondade turvatasemed on alla ndutu;

. I6ik, kus IS turvatase ja kdigi turbe tegevusvaldkondade
turvatasemed on vOrdsed ndutavaga;

. |6ik, kus IS turvatase ja praktiliselt kdigi turbe
tegevusvaldkondade turvatasemed on ule ndutu.
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Eesmargiks ainult maksimaalne Confidence:

Confidence
P NEREY

0 10 20 30 40 50 60 7O 8O 90 100 110 120 130 140 150 160 170 180 190 200 210
Costs

|— Confidence-1 Confidence( s== Conficlence ] s== Confidence? — Encr*mtiunl

Punane joon: turvatase koigis turbe valdkondades < ndutavast ja vahemalt Uhes < ndutavast
Roheline joon: koigis turbe valdkondades turvatase =ndutavaga

modned turvatasemed alla ja méned ule ndutava
Sinine joon:  turvatase koigis turbe valdkondades = ndutavast ja vahemalt Gihes > ndutavast
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Tegelik lootus oli, et tulemuseks saame hoopis midagi sellist:

Confidence
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mm Confidence === Redundancy== User training
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Eesmargiks maksimaalne Confidence, kuid sisse toodud kaks piirangut:

. kuni ndutava turvataseme saavutamiseni (roheline punkt/I&ik)
ei tohi Ghesgi turbe valdkonnas ndutavat turvataset uletada;
. Kui ndutav turvatase on saavutatud, siis edasi ei tohi Ghegi

turbe valdkonna tase langeda allapoole ndutavat

Confidence
KIpul |2

] 10 20 30 40 50 60 70 8O0 90 100 110 120 130 140 150 160 170 180 190 200 210
Costs

= _onficlence-1 Confidence( s== Confidence ] === Confidlence? — Encryption
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Vordleme kahte eelnevat kdverat:

Confidence
XIpul |ana

i 10 20 30 40 50 680 70O BO 90 100 110 120 130 140 150 160 170 1BO0 180 200 210
Costs

|—Cunfidence—l ConfidenceD === Confidence ]l s Confidence? = Encryption
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Eelnevat kokku vottes - valmis hakkab saama infoturbe
esimese aasta kulutuste mudel.
Vajalik veel pohiliselt ekspertteadmiste kogumine.

TOOd jatkub pikemaks:

. IS turbe kulud jargmistel aastatel;

. infoturbe kulud ja nende mottekus/optimaalsus
asutuse/ettevotte kogu integreeritud infoststeemi
(11S) tasemel;

. infoturbe valdkondade Dependency model/graph;

. rinde graaf/-puu;

IS turbe kahjude kdver/funktsioon.
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Kokkuvotteks:

Infoturve pole veel teadus, kuid ta pole enam ka mustkunst,
kus loogilise motlemisega poleks eriti midagi peale hakata.

Visalt infot kogudes/otsides ja probleemidele slisteemselt
lahenedes on voimalik tdele kullaltki lahedale jouda.

Ehk on eelnevalt kasitletu abiks tulevastes
vOitlustes ressursside parast ?
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Tanan !
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